Endlich: Videokonterenzen zu Ende gedacht.

Ratfinierte Features,
Digitale Souveranitat,
Open Source von heute,
Skalierbarkeit & Datenschutz.




Wir sind OpenTalk

OpenTalk & Heinlein,

Experten tar sichere und freie
Kommunikation.

Seit 30 Jahren.

100% Tochter der Heinlein Support GmbH
Macher des Warentest-Testsiegers "mailbox.org®
Unsere DNA: Datenschutz und Digitale Souverdnitét

Videokontferenz ist Kernkompetenz
Know-How von einem Team aus ~920 Mitarbeitern

Open Source- und Server-Experten durch und durch

Eigene Provider und Rechenzentren in Berlin
Betrieb der Videokonferenz-Plattform von Thiringen

Seite 2



Warum eigentlich...?



Warum eigentlich...

...sind Videokonferenzen anstrengend?



Warum eigentlich...

..werden Vortragende nicht mit guten
Features aktiv unterstutzt?



9,

Warum eigentlich...

...machen Konferenzen nicht auch mal einfach
Spalf’?!



9,

Warum eigentlich...

...gibt es nicht Dinge, die virtuell sogar besser
funktionieren, als im realen Leben?



Warum eigentlich...

..tagt nicht auch der Deutsche Bundestag
virtuell?



Videokonferenzen ,state of the art”

Holt Nutzer ab, kimmert sich um Wohlfthlfaktor

Videokonferenzen neu
und zu Ende gedacht.

* Ist zielgruppen- und kindgerecht (Grundschule!)

Optimiert Workflows flr nicht-technikaffine Nutzer

* Detiniert Funktion einer Videokonferenz neu
* Unterstlutzt Moderatoren, Vortragende und Lehrer
* Kann auch Plenar- und Podiumsdebatten

* Machtige Features mit Alleinstellungsmerkmalen
* ,Videokonferenzen sind mehr als ein Sales-Meeting®
* Nutzung per Browser, eigenen Apps & Telefoneinwahl

e Ziel: ,state-of-the-art Videokonferenzen® neu definiert

Say Hello to OpenTalk Seite @



Technik ,state of the art”

On Premise, * Installierbar im eigenen RZ (On-Prem) oder SaasS in

DE

S |(0| Iefbaf. * Videokonferenzsystem auch fur >500.000 Nutzer
* Performant, skalierbar, sicher & stabil
Open Source.

* Oyen Source IT-Architektur und Sicherheit von heute
* Qualitét und Scale-Out cloudbasierter Lésungen

* Integrierbar in (Lem-) Plattformen, Landesdatennetze,

Telefonanlagen, bestehende Provider-Produkte
uv.a.m.

Say Hello to OpenTalk Seite 10



Einsatzszenarien:
OpenTalk ist optimal far...



OypenTalk ist optimal far...

Schulen & Universitaten

Ubersichtliche Klassenansicht auch >30 Teilnehmemn

Sortierbare Speaker-Listen zeigen inaktive Schuler

APIl-Integration in Lemplattformen wie Moodle & Co.

Moderationstools fir modermen Unterricht

Einfacher Modus fur nicht-technikaffine Lehrkrafte

Umfragen, Gruppenarbeit uv.a.m. vorab speicherbar

Say Hello to OpenTalk Seite 12



OypenTalk ist optimal far...

Politik & Behorden

* Skalierbar — geeignet flir ganze Bundeslédnder
* Auch Ende-zu-Ende-Verschlisselung médglich
* Unterstltzt IT-Sicherheitszonen in Datennetzen

* Rechts- und revisionssichere Abstimmungen
* Telefoneinwahl, Aufzeichnung, Dolmetscher-Modus

* Usermanagement nach Fraktionen/Gruppen

* Moderations-Teams, Podiums-Teilnehmer und VIPs
* Gremienarbeit, Plenardebatten

Say Hello to OpenTalk

Seite 13



OpenTalk ist optimal far...

Unternehmen & NGOs

* Digital souveréner Betrieb OnPrem oder als SaaS

* Auch Ende-zu-Ende-Verschllsselung moéglich

* |T-Sicherheitszonen in Datennetzen und Geo-Location
moglich

* Branding und Themeing individuell je Konferenz
* Vorgabe Cl-konformer Bluescreen-Hintergrinde
* ZeitUberwachung von Konferenz, Breakouts und Pausen

* Agenda und Einladungsmanagement
* Authentifizierung Uber zentrales ID-Management
* 24/7 Enterprise-Support mdglich

Say Hello to OpenTalk Seite 14



OpenTalk ist optimal far...

Provider & Plattformen

e Scale-Out tir Millionen Nutzer und Konferenzréiume
* Performante sichere Programmierung in Rust
* Backend Scale-Out "ohne Limit" mit Kubernetes

* Raume, Nutzer & Konfigurationen per API steuerbar

* Whitelabel in ISP-Portale integrierbar

* Accounting-, Abrechnungs- und Monitoring-
Schnittstellen

* Limitierung zeitgleicher Konferenzen/Teilnehmer mdéglich
* Themeing individuell je Kunde/Konferenz/Nutzer méglich
* Von Heinlein als Provider fGr Provider gemacht

Say Hello to OpenTalk Seite 15



Warum eigentlich OpenTalk?

OpenTalk kann mehr.
Einige besondere Features.



Besondere Features

#1 Podium & Konferenz

* VIPs oder Podiums-Gdste von "mute all* ausgenommen

* Streaming-Anbindung + Chat flr externe Zuschauer
moglich

e Unterstltzung far (Gebdarden-) Dolmetscher méglich

* Unterstitzung mehrkdépfiger Moderations-Teams
* Debriefing des Mod-Teams nach Konferenz-Ende

* ZeitUberwachung von Konferenz und Sprechdauer

Say Hello to OpenTalk

#2 Moderationstools

Automatische Moderation mit Teilnehmerlisten

Berlcksichtigung spdater beigetretener Nutzer

Gesprdchsubergabe per "Talking-Stick”

Teilnehmer nach last/least/most speaking sortieren

Umfragen, Breakouts und Aktionen vorab speicherbar

Agenda, Protokoll, Etherpad & Whiteboard integriert

Seite 17



Besondere Features

#3 Abstimmungen #4 Integration

* Revisionssichere Abstimmungen mit Protokoll * Vollstdndige APIs fir alle Funktionen

* Verhinderung mehrfacher Stimmabgabe * Whitelabel- und Black-Box-Integration in Plattformen
* Ausschluss nicht-stimmberechtigter Géaste * Geeignet flr ISP-, Landes- oder Schulplattformen

* Vor der Konferenz vorbereiten, per Klick einspielen * Features je Konferenz/Kunde/Nutzer (de-) aktivierbar
* ZeitUberwachung der Abstimmungsdauer * Logo/Branding je Konferenz/Kunde/Nutzer

* Namentliche oder pseudonyme Abstimmung speicherbar

* Schnittstellen far Monitoring und Auswertung

Say Hello to OpenTalk Seite 18



Besondere Features

#5 Echtes Scale Out #6 Sicherheit & IDM

* Big Scale: Konferenzen in Kubemetes-Containem Authentifizierung Uber Keycloak an vorhandenen IDMs
Flexible Anbindung von LDAP, PgSQL/MySQL und Co.

2-Faktor-Authentitfizierung und Single-Sign-On (SSO)

* Small Scale: Betrieb auch auf Root-Server méglich

* Geolocation von Video-Bridge-Servern moglich

* >200 TN pro Raum, >>1.000 R&ume simultan méglich SSL/TLS-Transportverschlisselung auf allen Ebenen

* Dynamische Bandbreitenanpassung durch den Client Tiering/Federation nach Sicherheitszonen moéglich

* HA/Hochverfugbare Betriebskonzepte fur ISPs

Say Hello to OpenTalk Seite 19



Systemaufbau Die Komponenten von
OpenTalk im (sehr) groben Uberblick



Robust, stabil & autark

* So wenig Laufzeit-Abh&ngigkeiten wie médglich
* Alle Komponenten so autark + dezentral wie méglich
« Config-Anderungen + Updates im laufenden Betrieb

* Ein Ausfall muss minimalste Auswirkungen haben

* Ausfall darf laufende Konferenzen nicht
beeintréchtigen

* Allenfalls Neu-Beitritte beeintréchtigt

 Uberall Sicherheit, Verschliisselung, Performance
* Jeder Request muss authentifiziert/signiert sein
* Scale-Out: fail-safe Message-Queuing

Say Hello to OpenTalk

Authentifizierung

* Herzstlck ist ein Keycloak-Server (OIDC, OAuth)
* Steht zentral/sicher und dicht beim Controller
* Nutzerprofil nach Authentifizierung (Mail, Gruppe, Bild)

* Anbindung an LDAP, SQL, andere Userdatenbanken
* Kann SAML-Federation an bestehenden Systemen
* Bei SaaS Anbindung auch an fremde/interne Systeme

* Alle Nutzer/Komponenten prdsentieren stets Token

* Token-basierter API-Zugriff
* Token cachebar = kurzfristiger Ausfall méglich

Seite 21



Controller

* Regelt Authentitizierung mittels SSO/OIDC (Keycloak)
* Nutzer-Dashboard + API-Schnittstellen
* Hat das Wissen® Gber Konferenzen

* Leitet Teilnehmer zum Ingress-Server der Konferenz
um

* Pruft + erteilt Berechtigungen

* Kann zentral an einer Stelle stehen

* Bietet Storage-API fur fluchtige Konferenz-Container
* |st natlrlich HA/clusterbar mehrfach redundant
* Sammelt Statistiken, Metriken u.v.a.m.

Say Hello to OpenTalk

Ingress-Server

Betreibt digital souverén + autark die Konferenz(en)
Bringt den Teilnehmer zur Konferenz
TN prdasentiert vom Controller signierte Berechtigung

Ingress & Co. steuern die Konferenz-Container
Hat kaum weitergehendes Wissen
Kann auch ohne Controller lange Uberleben

Kann mehrfach geo-redundant existieren

Kann in verschiedenen IT-Sicherheitszonen existieren
Gruppierte Ingress-Server = Hochverfigbarkeit +
Zonen

Seite 22



Videobridge/Backend

Jedes Backend einer Konferenz im eigenen Container

Hier |lGuft Bandbreite + Signalling der Konferenz auf
* Localhost® Docker oder Kubermetes-Cluster

* Hier laufen alle Metadaten (Chat etc.) zusammen
e Keine Vermischung mit anderen Konferenzen
* Nach Konferenz-Ende wird der Container abgerissen

* Stream-Multiplexing/SFU in verschiedenen Qualitaten

* Backend routet nur Traffic-Daten = performant
* Laufende Konferenzen sind autark/stabil/robust

Say Hello to OpenTalk

Seite 23



Durchdachtes Konzept schafft Skalierbarkeit

OpenTalk-Komponenten

PgSQL Redis LDAP /SQL Videobridge
Raumserver j
Web API INGRESS / TURN
Realtime API
CONTROLLER
KUBERNETES

Seite 24




OpenTalk in Screenshots



Das Dashboard: Alles im Uberblick und Wichtiges nur einen Klick entfernt

a Jan Lieters

Meine néchsten Meetings -+ Neues Meeting planen

Startseite == Heute, 10:00-12:00

N Meet and Greet - neue Mitarbeiter Eingeladen als Teilnehmer
Meetings y y Starten
i : Erstellt von: Jan Liefers (ich)
N, &)

Statistik
(34 Meeting direkt starten Heute. 15:00-15:30
Verwaltung eigener

Autzeichnungen OpenTalk Daily Scrum
Starten Konferenzen

Erstellt von: Ulrike Baumgartner
Einstellungen

Meine Favoriten Meetings

Wiederkehrende Konferenzen

PreTIE PR Besit im Schnellzugrift Starten

Jour Fixe Ulrike
Baumgartner

UX-Besprechung Heute, 17:00-18:00

Marketing Medien

Jans Meeting Raum
Starten

Erstellt von: Ulrike Baumgartner

Seite 26




Im Dashboard Konferenzen anlegen und Teilnehmer automatisiert einladen

"B Jan Lieters

Startseite
Meetings
Statistik
Aufzeichnungen

Einstellungen

FAQ

mew

o Einstellungen Konferenz

Titel

OpenTalk Meeting

Untertitel - Optional

Kontfer

Details - Optional

Details

Passwort

abcl234

Datum & Uhrzeit

10.11.2021

Keine Wiederholung

v

Abbrechen

Speichern

Adressbuch auch mit externen
Teilnehmern und Favoriten

Seite 27



Aufgeréumt far Nutzer Machtig far Profis und Moderatoren

@p@«m

Einfache Ubersichtliche
Darstellung fir Teilnehmer

Create Survey
© 5min

Live

Elias
Joined 13:10

Marina py
Joined 13:10 ( Yes

@ Patrick & ] {\ i
Joined 13:10 \ b
% .,
£

( Abtain
Karo =
Joined 13:10 - + Add answer

~ Group 1

Erich
Joined 13:10

® Richard
Joined 13:10

Sarah
Joined 13:10

Markus
Joined 13:10

Toolbar mit praktischen
Funktionen flr Moderatoren

)

l

Seite 28



Breakout-Raume konnen mit einem Zeitlimit versehen werden.

Meeting-Raum B O 13:04 @

Breakout Rooms erstellen

v My Nach Anzahl der R¢

Laufzeit

~ SR Nach Anzahl der Te AT
Unbegrenzt Zeit ( 5min )
© Unbegrenzt Zeit 10 min 15 min 30 min ;

e
( Andere Dauer )
7

Anzahl der Teilnehmer

o : Schiiesen w
zufallige Zuweisung

inklusive Moderatoren o

3 Raume

Raume erstellen

T \ ik | Seite 29




Auch in Breakout-Sessions wird der Moderator Gber alle Ereignisse informiert.

@ Sarah aus Gruppe 1 hat soeben Handzeichen gegeben 3-Sekunden-overlay
—— (dauerhatt in Event-Konsole)

Q  Suche.. £

Qx A Ohne Gruppe

@

Sarah

Beig

Markus

Beigetreten 13:10

@ Sophie | Seite 30




Die Event-Konsole tir Moderatoren zeigt Meldungen nach Prioritét sortiert.

@ Monday Workshop v

A |

\ Paula Hill -+

Chat People Messages = Events

x 12 People are waiting to

join the conference.

View List Allow All

Laura Richter raised their X

hand Unterstiitzt auch bevorzugten
. ,2Antrag an die GO"

@ Lana left the call

;S "\ Paul Smith joined the call

Seite 31



Uber sortierbare Teilnehmerlisten behalt der Moderator den Uberblick.

Chat Nochrichten

Q  Suche
A~ Ohne Gruppe

Elias

Marina

Beigetreten

Sophie

=

Sortierung nach

. Gruppen

Name aufsteigend
Name absteigend
Zuletzt beigetreten
Zuletzt aktiv

Zuletzt Handzeichen gegeben

Beigetreten 13:10

A Gruppel

Beig

Erich
eigetreten

¥

Y

Wer hat lange nichts gesagt?

Sich zuerst gemeldet?

@ Marina

Meeting-Raum

Sophie

Seite 32



Moderatoren kénnen mehrere Umfragen vorab anlegen.

Meeting-Raum ® 13:.07 ©

<« zurick
Umfrage erstellen
© 5min

Live

Thema

ﬂ ( sl
7
(_Enthalten

+ Antwort hinzutiigen

4
i

@ julion

Y ; g,
@ Umfrage starten ’ 9

[ @ sophie 1 7z A ’ Seite 33




Nutzer konnen eigene Chatrédume mit anderen Nutzern eréffnen.

Meeting-Room =B © 1315 @

Chat
52 New Private Message

Send to
Group1

s

Erich Friedlich

Richard Strauss

Sophie Essrich

"' |
Unterstltzung far vordefinierte
Teilnehmergruppen

saEen

Group 2

(<]

Marina Ruppert

m Karo Licht

< |

i’ @, Mé:rma § 7 ‘ . " A AR ‘ ‘@\_éophie Seite 34



Full-Screen Speakeransicht & Screensharing mit Video-Overlays

- >
@ Jurgen Stock
- r

dere Features

#3 Podium & Konferenz

+ VIPs oder Podiums-Gadste von ,mute all® ausgenommen
+ Streaming-Anbindung + Chat far exterme Zuschauer
+ Unterstltzung fur (Gebd&rden-) Dolmetscher

+ Unterstlitzung mehrkdptiger Moderations-Teams
+ Debrieting des Mod-Teams nach Konferenz-Ende
+ ZeitUberwachung von Konferenz und Sprechdauer

Say Hello to OpenTalk

#4 Moderationstools

+ Automatische Moderation mit Teilnehmerlisten
+ BerlUcksichtigung spdter beigetretener Nutzer

+ Gesprdchsltbergabe per ,Talking-Stick®

+ Teilnehmer nach last/least/most speaking sortieren
+ Umfragen, Breakouts und Aktionen vorab speicherbar
+ Agenda, Protokoll, Etherpad & Whiteboard integriert

Seite 35



Teilnehmer kdnnen untereinander private (Gruppen-) Nachrichten senden

Meeting-Room =B © 1315 @

% New Private Message

Send to
Group 1

(I ]

Evich Friedlich

Richard Strauss

Sophie Essrich

saEen

Group2

(<]

Marina Ruppert

m Karo Licht

< |

Marina i & rick I Seite 36



OpenTalk ist Open Source.
Selbstverstandlich.

Open Source-Lizenz (EUPL)

Auf https:/gitlab.opencode.de/opentalk verdffentlicht
Community-Version kostenfrei nutzbar
Enterprise-Subscription flr erweiterten Funktionsumfang
24/7 Support und Integrationsunterstttzung

Forschungseinrichtungen: DFN-Rahmenvertrag!



https://gitlab.opencode.de/opentalk

Q)a.mw

Sprechen wir dartiber @

Daniel Zielke

Tel: +49 30 40 50 51-330
mail@opentalk.eu

OpenTalk GmbH
Schwedter Strafle 9a | 10119 Berlin
https://opentalk.eu


https://opentalk.eu/
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